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Le applicazioni della Blockchain al 
servizio di territori e infrastrutture 
La Divisione “strumenti e servizi per le Infrastrutture Critiche e le Comunità Energetiche” (TERIN-ICER) fonda il pro-
prio approccio metodologico nello sviluppo di soluzioni digitali innovative per supportare il conseguimento degli 
obiettivi di transizione energetica e digitale. In tale contesto la Divisione ha avviato alcune progettualità innovative 
basate su tecnologia Blockchain. In particolare, un prototipo di Local Token Economy per le Comunità Energetiche 
che si prefiggono lo scopo di incrementare gli impatti economici e sociali in ottica Smart Communities; la resi-
lienza delle Infrastrutture Critiche ed i territori attraverso la mitigazione e recupero dei servizi; la trasparenza e la 
sicurezza nella gestione dei dati dell’infrastruttura di pubblica illuminazione dei comuni italiani.
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L o strumento Local Token 
Economy (LTE) è un'inno-
vativa piattaforma web-ba-
sed, progettata e sviluppata 

all’interno del Accordo di Programma 
ENEA – MASE “Ricerca di Sistema 
Elettrico”, progetto 1.7 Tecnologie 
per la penetrazione efficiente del 
vettore elettrico negli usi finali. La 
piattaforma sviluppa modelli avanza-
ti per la gestione delle risorse locali. 
Il cuore del sistema è rappresentato 
da un marketplace che sfrutta tecno-
logie di frontiera come le Distributed 
Ledger tra cui la blockchain, per cre-
are un ecosistema digitale che coniu-
ghi sostenibilità ambientale, econo-
mica e sociale. Questo strumento è 
pensato per supportare le comunità 
locali, gli enti pubblici e le reti ter-
ritoriali nello sviluppo di modelli di 
economia circolare, promuovendo 
la resilienza e la crescita sostenibile 
dei territori. 
Gli obiettivi di innovazione dello stru-
mento LTE sono la ricerca tecnolo-
gica avanzata e lo sviluppo di Smart 
Energy Community, che sono comu-

nità in grado di gestire il proprio fab-
bisogno energetico in maniera attiva.
A livello tecnologico, il tool LTE rap-
presenta un punto di convergenza tra 
diverse componenti innovative:
1.	 Ambiente front-end user-friendly: 
una piattaforma interattiva che con-
sente agli utenti di accedere facilmen-
te al marketplace e tenere traccia dei 

loro scambi di beni e servizi.
2.	 Algoritmi di ottimizzazione ener-
getica: L'integrazione di algoritmi 
avanzati permette di trasformare in 
token l'uso efficiente della risorsa 
energetica dei membri di una CER, 
favorendo una gestione più efficiente 
della stessa.
3.	 Tecnologia blockchain: utilizzata 

Figura 1. Homepage della piattaforma LTE
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per garantire la sicurezza, l'affidabilità 
e la trasparenza delle transazioni, non-
ché per gestire i token digitali.
La tecnologia blockchain è una com-
ponente cruciale dello strumento 
LTE per le sue caratteristiche intrin-
seche di:
1.	 Tracciabilità: ogni transazione vie-
ne registrata in modo trasparente e 
immutabile, creando un registro affi-
dabile e accessibile.
2.	 Sicurezza: i dati e gli scambi sono 
protetti da una crittografia avanzata, 
che riduce al minimo i rischi di frode o 
manipolazione.
3.	 Decentralizzazione: la gestione di-
stribuita elimina la necessità di un'au-
torità centrale, aumentando la resi-
lienza del sistema.
Premiare direttamente i comporta-
menti virtuosi. I token locali, creati e 
gestiti sulla blockchain, rappresen-
tano il principale mezzo per favo-
rire l'economia circolare all'interno 
della comunità. Questi token, oltre 
a fungere da strumento di scambio, 
vengono distribuiti sulla base di al-
goritmi di ricompensa e valorizza-
zione che utilizzano i dati energetici 
dei consumatori. Gli smart contract 
automatizzano il processo, permet-
tendo di premiare direttamente i 
comportamenti virtuosi.
I token, conservati nei wallet degli 
utenti, possono essere facilmente 
scambiati all'interno della communi-
ty per acquistare servizi specifici. Il 
design della piattaforma enfatizza la 
semplicità, consentendo agli utenti 
di interagire con i propri token senza 
richiedere conoscenze tecniche ap-
profondite, abbassando così la barrie-
ra all'ingresso per la partecipazione 
della comunità.
L'accesso degli utenti al marketpla-
ce è facilitato da un'interfaccia web, 
appositamente integrata con il plugin 
MetaMask, che funge da gateway per 
interagire con una blockchain privata 
basata su Ethereum. L'autenticazio-

ne è gestita da un servizio di Identity 
and Access Management (IAM), che 
utilizza l'Identity Provider di ENEA per 
garantire un'autenticazione utente 
sicura e affidabile. Questa integra-
zione garantisce che solo gli utenti 
autorizzati possano partecipare al 
marketplace, migliorando la sicurez-
za della piattaforma e fornendo un'e-
sperienza utente semplice.
Gli algoritmi di ricompensa, che co-
stituiscono la base del sistema di re-
munerazione dei token, si basano sui 
dati relativi al consumo e alla produ-
zione di energia elettrica: questi dati 
provengono dai sistemi di backend di 
ENEA, esterni alla piattaforma LTE, 
e vengono utilizzati per misurare e 
valutare in modo accurato il compor-
tamento degli utenti all'interno della 
comunità energetica. La piattafor-
ma garantisce che i comportamenti 
energetici virtuosi siano incentivati 
in modo equo e misurabile, basando 
le ricompense su metriche reali di 
consumo e produzione di energia.

Inoltre, i dati relativi alle funzionalità 
del marketplace, come le offerte di 
servizi e i metadati delle transazioni, 
sono memorizzati all'interno del com-
ponente dell'app web. Questo compo-
nente gestisce i dati off-chain e for-
nisce un ambiente per l'archiviazione 
di informazioni sulle interazioni e sui 
servizi degli utenti.
L'architettura è strutturata attorno 
a cinque componenti principali, cia-
scuno responsabile di funzionalità 
specifiche relative alla gestione dei 
token e alle transazioni di mercato 
all'interno di un ecosistema di comu-
nità energetiche. Questi cinque com-
ponenti sono:
1.	 L'app Web Oracle.
2.	 Il servizio di autorizzazione.
3.	 La DApp Web, in esecuzione in un 
browser utente.
4.	 Il sistema di tokenizzazione della 
blockchain.
5.	 La piattaforma dei Servizi ENEA.
L'architettura della piattaforma è de-
scritta nella figura seguente

Figura 2. Architettura della piattaforma LTE.
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Il sistema Oracle Web App è costi-
tuito da quattro sottocomponenti 
principali, principalmente legati alla 
gestione del marketplace:
•	 DB di Data Manager: è il database 
principale in cui sono archiviati tut-
ti i dati relativi al marketplace e agli 
scambi di token.
•	 Data Service Manager: questo ser-
vizio gestisce le interazioni con i dati 
memorizzati nel DB di Data Manager.
•	 Marketplace Manager: supervisiona 
le operazioni del marketplace decen-
tralizzato. È responsabile del coordi-
namento dell'acquisto e della vendita 
di servizi e della gestione delle intera-
zioni tra gli utenti del marketplace.
•	 Indicatori: questo componente rac-
coglie e fornisce metriche o indicatori 
di performance pertinenti relativi alle 
prestazioni del marketplace e al suo 
utilizzo da parte degli utenti a fini di 
analisi o reportistica.
Il Servizio di Autorizzazione compren-
de:
•	 Il servizio IAM Management device 
(Identity and Access Management) che 
fornisce un'autenticazione e un'auto-
rizzazione sicure per gli utenti della 
piattaforma.
•	 L'ENEA IdP (Identity Provider) che è 
il componente incaricato di verificare 
l'identità degli utenti quando accedo-
no al marketplace; Solo gli utenti au-
tenticati possono partecipare al mar-
ketplace, proteggendo così il sistema 
da accessi non autorizzati.
La Web DApp (Decentralized Ap-
plication) è l'interfaccia con cui gli 
utenti interagiscono per accedere 
alle funzionalità della blockchain. La 
DApp viene eseguita all'interno del 
browser dell'utente ed è integrata 
con il plug-in MetaMask (un portafo-
glio basato su browser che consente 
agli utenti di gestire i propri token), 
consentendo un'interazione sicura 
con la rete blockchain privata. La 
DApp si connette al nodo Ethereum 

per facilitare la gestione dei token 
e le interazioni all'interno del mar-
ketplace.
Il Blockchain Tokenization System è il 
framework blockchain che alimenta il 
sistema di tokenizzazione ed è basato 
sul client Hyperledger Besu. Include 
varie funzionalità che vengono imple-
mentate negli smart contract utiliz-
zando il linguaggio di programmazio-
ne Solidity: 	   
•	 Log Model: tiene traccia delle attivi-
tà degli utenti.	
•	 Bonus annuale: componente per 
gestire l'assegnazione delle ricompen-
se annuali.
•	 Demurrage: modelli specifici im-
plementati all'interno della blockchain 
per gestire varie operazioni basate su 
token. Implementano una funzione 
che riduce il valore del token nel tempo 
(una forma di interesse negativo pen-
sato sia per evitare l’accumulo sia per 
stimolare la partecipazione).
•	 Modello: questo componente defi-
nisce e gestisce i modelli e i parametri 
configurabili che impostano le moda-
lità di emissione dei token in base al 
consumo e alla produzione di energia.
•	 Marketplace: questa parte del siste-
ma di tokenizzazione interagisce con 
la blockchain, consentendo agli utenti 
di spendere o scambiare token acqui-
stando beni e servizi da altri utenti.
•	 Il controllo degli accessi: garantisce 
che solo gli utenti autorizzati possano 
accedere alle varie funzionalità del si-
stema blockchain, probabilmente in 
base ai loro ruoli all'interno della co-
munità.
I servizi ENEA sono costituiti da un 
database e da un sistema di back-
end:
•	 ENEA DB: banca dati gestita da 
ENEA che memorizza le informazioni 
relative ai consumi e alla produzione 
di energia elettrica per le comunità 
energetiche. È esterno alla piattafor-
ma LTE principale, ma fornisce dati 
essenziali per gli algoritmi di calcolo 

delle ricompense.
•	 ENEA BE (Backend): sistema di 
backend che gestisce l'integrazione e 
la comunicazione tra la piattaforma e 
i servizi esterni. Raccoglie dati sull'e-
nergia e li immette nella piattaforma 
per supportare gli algoritmi di ricom-
pensa dei token.
Lo strumento LTE non è solo una 
piattaforma tecnologica, ma vuole 
definire uno strumento di cambia-
mento sistemico, capace di coniu-
gare tecnologia, economia e soste-
nibilità per costruire comunità più 
resilienti e consapevoli. 
Il modello utilizza la tecnologia 
blockchain per creare un archetipo di 
mercato decentralizzato per una co-
munità energetica al fine di incorag-
giare e premiare un comportamento 
efficiente dal punto di vista energe-
tico: questo si inserisce nella visione 
della Smart Energy Community come 
motore di interazione e collaborazio-
ne tra i partecipanti. 

La resilienza delle 
infrastrutture critiche
Nel contesto della gestione di con-
tingenze e disastri naturali, come ad 
esempio terremoti e alluvioni, è es-
senziale una coordinazione rapida ed 
efficiente delle attività di mitigazione 
e recupero dei servizi: la gestione ot-
timale delle risorse di salvataggio e di 
ripristino può rappresentare il discri-
minante per decretarne il successo. 
Nell'ambito dello Spoke 5 del pro-
getto PNRR ICSC, il laboratorio TE-
RIN-ICER-ICS si è occupato anche 
di "Blockchain for disaster manage-
ment", ovvero di sviluppare strumen-
ti basati su registri condivisi, a livello 
di proof of concept, per ottimizzare 
la gestione delle emergenze, in modo 
da incrementare drasticamente il 
grado di tracciabilità delle operazio-
ni.
L'idea alla base di questi strumenti  
consiste nell’aiutare gli operatori a 
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prendere decisioni informate con la 
garanzia di avere una tutela a poste-
riori sulle informazioni in loro pos-
sesso al momento della decisione 
e la tracciabilità delle azioni conse-
guenti.
Supponiamo, ad esempio, che a se-
guito di un terremoto in un'area den-
samente popolata sia avvenuto il col-
lasso di alcune strutture sanitarie. Gli 
operatori specializzati saranno chia-
mati a prendere delle decisioni criti-
che in tempo rapido, come ad esem-
pio il trasferimento dei feriti verso 
ospedali funzionanti oppure una 
ridistribuzione del personale sanita-
rio nelle aree in cui se ne ravvisa una 
maggiore necessità. In questi conte-
sti, le informazioni possono essere 
frammentarie e difficili da verificare, 
provocando anche una riluttanza de-
gli operatori a prendere alcuni tipi di 
decisioni, per paura di critiche future 
su scelte adottate a partire da infor-
mazioni non corrette o autorizzazioni 
non complete.
Un registro condiviso fornisce un si-
stema in cui le informazioni di scenari 
critici vengono notarizzate (attraver-
so uno smart contract) e  fornisce, 
quindi, una garanzia per gli operatori 
relativamente a qualsiasi verifica a 
posteriori sul contesto informati-

vo nel quale le decisioni siano state 
adottate. Tale strumento garantisce 
allo stesso tempo la trasparenza dei 
dati e la conseguente tutela per le 
persone coinvolte nei processi deci-
sionali. 
Quale limite della applicazione della 
tecnologia, è opportuno sottolineare 
che la stessa operatività delle piatta-
forme a supporto dei registri condivi-
si in regime di non ripudiazione, non è 
garantita durante le contingenze po-
tendo esse stesse risultare compro-
messe durante la contingenza. 

La trasparenza e sicurezza dei 
dati di pubblica illuminazione
Nella necessità di digitalizzare in-
frastrutture pubbliche energivore, 
nell’ambito del progetto RAISE (Ro-
botics and AI for Socioeconomic 
Empowerment), finanziato del Pia-
no Nazionale di Ripresa e Resilienza 
(PNRR), abbiamo l’utilizzo della tec-
nologia blockchain per promuovere 
la trasparenza e la sicurezza nella ge-
stione dei dati di pubblica illumina-
zione dei comuni italiani, gestiti dal 
progetto ENEA PELL Illuminazione 
Pubblica (PELL IP). Il progetto PELL 
IP prevede la raccolta di dati statici 
(consistenza degli impianti) e dinami-
ci (dati elettrici ed energetici) dell’in-

frastruttura monitorata, con l’obbiet-
tivo di raccogliere e monitorare un set 
minimo di dati necessari per conosce 
e gestire l’infrastruttura grazie ad un 
nuovo processo di efficientamento 
gestionale.
Nel progetto RAISE, in particolare, è 
stato sviluppato un esempio di un'in-
frastruttura basata su blockchain, per 
un comune della regione Liguria, per 
quanto riguarda i dati di alto valore 
(come previsto dal d.lg.s 8 novembre 
2021, n°200 che recepisce la Direttiva 
europea Open Data).
Sono stati identificati due casi d’u-
so sui dati raccolti dalla Piattaforma 
PELL IP, identificati dai due seguenti 
obbiettivi:
1.	 Dati Statici: Certificazione la sotto-
missione delle schede di censimento.
È stato realizzato un sistema avanza-
to per certificare e registrare le sche-
de di censimento direttamente sulla 
blockchain. Sono stati memorizzati 
dati fondamentali come:
•	 L'hash del file XML che rappresenta 

la scheda,
•	 Il timestamp di invio,
•	 L'identificativo del comune,
•	 Lo stato di validazione della scheda.

2.	 Dati Dinamici: Monitoraggio mensi-
le dei dati dei comuni relativi a energia 
e potenza attiva, per garantirne la tra-
sparenza e tracciabilità.
I dati mensili, aggregati per comune, 
relativi al consumo di:
•	 energia attiva 
•	 potenza attiva 
Le informazioni, sia dei dati statici 
che dinamici, sono state archivia-
te in uno smart contract specifico 
per ciascun caso d’uso, garantendo 
massima sicurezza e completa trac-
ciabilità. È stato inoltre sviluppato un 
Web Service intuitivo, progettato per 
consentire agli utenti di accedere e 
consultare questi dati in modo rapido 
e semplice.

Figura 3. Il progetto PNRR ICSC
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L'architettura si è basata su quattro 
componenti chiave:
•	 Nodo Hyperledger Besu: È stata 
creata una rete blockchain composta 
da quattro nodi, configurata per ga-
rantire piena compatibilità con le piat-
taforme IBSI (Italian Blockchain Servi-
ce Infrastructure) ed EBSI (European 
Blockchain Services Infrastructure).
•	 Blockchain-API: Sono stati svilup-
pati endpoint REST per facilitare l’in-
terazione dei dati con la blockchain. 
Questi consentono di gestire effica-
cemente sia i dati statici (ad esempio, 
schede di censimento) che i dati dina-
mici (consumi energetici).
•	 Blockchain-Worker: Un modulo 
autonomo progettato per ottimizzare 
l’inserimento dei dati nella blockchain, 
garantendo resilienza e automazione 
nei processi.
•	 Explorer: Uno strumento 
user-friendly che consente agli utenti 
di navigare tra le informazioni registra-
te sulla blockchain, migliorando la frui-
bilità e l’esperienza utente.
•	 Smart Contract modulari e ag-
giornabili: Grazie all’utilizzo di strut-
ture basate su Access Control e UUPS 

(Upgradeable Proxy), è stata realizzata 
una piattaforma sicura, flessibile e 
predisposta per integrazioni e aggior-
namenti futuri.
Il raggiungimento di tali obiettivi, ha 
permesso significativi vantaggi tec-
nologici:
•	 Tracciabilità Completa: I dati sta-
tici e dinamici sono stati registrati su 
smart contract dedicati, garantendo 
trasparenza e sicurezza.
•	 Scalabilità e Modularità: L’architet-
tura REST e l’uso di Hyperledger Besu 
assicurano adattabilità futura.
•	 Esperienza Utente: L’Explorer ha 
semplificato l’accesso alle informazio-
ni anche per utenti non esperti.
Nella figura 5, possiamo vedere il 
blockchain explorer, hostato su pell.
enea.it, che mostra le transazio-
ni effettuate all'interno della rete 
blockchain. Come si vede dall'imma-
gine sono tutte transazioni di tipo 

"contract call", dunque interazione 
con gli smart contract deployati sulla 
rete blockchain.
La realizzazione di questo prototipo, 
ha dimostrato come la tecnologia 
blockchain possa trasformare la ge-
stione dei dati pubblici, promuoven-
do efficienza e fiducia. Il sistema è 
pronto per future evoluzioni e inte-
grazioni con infrastrutture italiane 
ed europee, come IBSI ed EBSI. Que-
sto progetto non è solo un successo 
tecnologico, ma anche un esempio di 
come innovazione e trasparenza pos-
sano essere strumenti di empower-
ment.
L’applicazione della Blockchain 
nell’ambito della Illuminazione Pubbli-
ca è il primo esempio applicativo pre-
disposto per la messa a disposizione 
dei dati di altro valore quali i consumi 
di una infrastruttura Pubblica quali 
l’Illuminazione.

per info: stefano.pizzuti@enea.it

Figura 4. Schema architettura.

Figura 5. Vista del blockchain explorer sul sito PELL


